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RESUMO: Este artigo faz uma analise sobre o paradoxo das redes sociais
na promocao da cidadania e na demonstragao de um espaco de tensao dos
direitos fundamentais. Embora as redes sociais sejam capazes de ampliar a
mobilizacdo de pautas sociais, demonstram também a concentracdao de
poder informacional e a vigilancia algoritmica, que criam o conflito entre os
direitos fundamentais da liberdade de expressao e a privacidade. Ademais,
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percebe-se que a instrumentalizacdo das redes sociais para garantia da
cidadania digital, depende do equilibrio entre protecdo aos direitos
fundamentais e a protecao de dados, com a participagao cidada nos meios
tecnoldgicos. Apesar da cidadania digital estar sendo fortalecida por meio
das redes, é possivel perceber que obstaculos, como desigualdade de
acesso a internet e a auséncia de protecdo de dados pessoais, se colocam
como barreiras que estao vindo a dificultar a efetivacao dos direitos
estabelecidos na Constituicao Federal de 1988.

PALAVRAS-CHAVE: Cidadania digital, redes sociais, direitos
fundamentais, poder informacional, participacao cidada.

ABSTRACT: This article analyzes the paradox of social networks in
promoting citizenship and in demonstrating a space of tension regarding
fundamental rights. Although social networks are capable of amplifying the
mobilization of social agendas, they also demonstrate the concentration of
informational power and algorithmic surveillance, which create conflict
between the fundamental rights of freedom of expression and privacy.
Furthermore, it is clear that the instrumentalization of social networks to
guarantee digital citizenship depends on a balance between the protection
of fundamental rights and data protection, with citizen participation in
technological means. Despite digital citizenship being strengthened through
networks, it is possible to perceive that obstacles, such as unequal access
to the internet and the lack of protection of personal data, stand as barriers
that hinder the realization of the rights established in the 1988 Federal
Constitution.
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INTRODUCAO

Com a chegada da era da globalizacao, houve o marco de uma nova
categorizacao de relagbes sociais, baseada na interligacao de diversas
pessoas ao redor do mundo, sem a necessidade de presenca fisica para
haver a comunicagao. Esse marco seria a grande transformacao na vida das
pessoas promovida pela chegada do digital no cotidiano delas, permeadas,
por um lado, pela circulagao facil de informagdes, por outro, por novas
dindmicas de controle.

Porém, o que de inicio poderia ser visto apenas como ambiente para
compartilhamento de posts e situagoes informais de comunicagao, ao longo
do tempo, mostrou-se como palco de discussdes de teor mais sério,
conectando opinides, de inicio mais equilibradas, mas gerando no decorrer
do tempo, as polémicas, e por muitas vezes, a promocao dos discursos de
odio. Entretanto, para além das discussdes, as redes sociais surgiram
também como instrumento de apoio as ideias, que se utilizam do meio
social digital para gerar o engajamento de pautas.

Sob essa perspectiva, descreve Norberto Bobbio em seu livro “A era
dos direitos” que o problema fundamental em relacao aos direitos do
homem, hoje, ndo é tanto o de justifica-los, mas o de protegé-los.
(BOBBIO,2004, p. 5). Sendo assim, é possivel desenvolver que essa
reflexdo ganha forca diante do cenario digital. Haveria, assim, a verificacao
do paradoxo das redes em seu papel de surgir como espaco de reivindicagao
dos direitos, por vezes, pautado na ineficacia dos meios formais de justica,
mas também, o surgimento de conflitos juridicos e éticos envolvendo,

especialmente, os monopdlios digitais de dados. Esses monopdlios fazem
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gerar a necessidade de verificar a adaptacdo da justica a era digital, visando
garantir que as redes sociais nao sejam apenas lugar de expressao, mas
também de cidadania plena. Seria ainda possivel evidenciar sobre esse
paradoxo, que o ambiente que poderia fortalecer a cidadania, acaba por
permear ferimentos a direitos fundamentais e reproduzir desigualdades
existentes fora das redes.

Frequentemente, individuos em situagcdo de vulnerabilidade,
apresentam dificuldade de recorrer ao sistema de justica ao sofrer uma
violacao de um direito em ambiente digital, por conta de sua condigao de
desigualdade social, restringindo o acesso pleno aos direitos. Essa
dificuldade nao decorre diretamente das redes sociais, mas sim da prdpria
desigualdade social, que dificulta o acesso a informacdo e a assisténcia
adequada para resolucao dessas situagoes de violagao de direitos. Esse
cenario deixa em evidéncia o desalinho que ha entre o avanco tecnolégico
e a permeacao dos direitos fundamentais, principalmente para a parcela da
populagao menos favorecida. Isso faz com que o ambiente que poderia ser
utilizado para garantia e defesa dos direitos acabe por se tornar a agravagao
da estrutura de exclusao presente intrinsecamente na sociedade,
esbarrando isso numa realidade em que ha um Judicidrio ainda em
desenvolvimento perante as adaptacdes tecnoldgicas e sociais da era
digital.

Destarte, este artigo realiza a investigacdao da relagcdao das redes
sociais enquanto ambiente de exercicio da cidadania digital e as tensdes
que dificultam a protecao dos direitos fundamentais. O estudo procura
explorar mais profundamente o paradoxo das redes, que simultaneamente,

promovem mobilizacdes de pautas sociais, mas também demonstram a
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concentracao de poder informacional, que desafiam a capacidade das redes

digitais protegerem os direitos fundamentais.

1. O PARADOXO DAS REDES SOCIAIS

2.1 REDES SOCIAIS COMO INSTRUMENTO DE CIDADANIA DIGITAL

As redes sociais apareceram no mundo contemporaneo de maneira a
mudar as formas de relagdo e organizagdo da sociedade, através de uma
transformagao nos meios de comunicagao. Trazendo um grande fluxo
informacional, os espagos digitais corroboram para a quebra de barreiras e
fronteiras fisicas, fazendo a informacao ser alcangada em longas distancias,
gerando maior visibilidade e, possivelmente, integracao social.

Nessa perspectiva, as redes sociais tornam-se um intermédio da
convivéncia, expondo a formacdo de posicionamentos e expressao publica
dos individuos, formando, ao longo do tempo, posicionamentos mais
estruturados. Sendo assim, a expansao tecnoldgica ndo perpetuou somente
a inauguracao de uma nova estrutura de sociabilidade, mas também a
abertura de um ambiente propicio para levantar pautas coletivas e
denuncias que urgem por atencao da sociedade por ferirem direitos e
ficarem invisiveis nos mecanismos tradicionais de justica.

Diante disso, é visto como necessario refletir como o individuo
participa ativamente dessa formacao de estrutura social. A ideia de
cidadania é estabelecida, segundo a Constituicao Federal de 1988, como
um fundamento, sendo percebida como o conjunto de direitos e deveres
que o ser social possui (BRASIL, 1988, art. 1, II). Logo, Cidadania digital

seria, justamente, esses direitos e deveres do cidadao aplicados ao mundo
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digital. Para além da promocdo da conexdo de pessoas, ela visa também a
participacao efetiva delas no meio social. Essa participacao, quando
concretizada de forma ativa e consciente, através de conscientizacdao e
debate publico, gera uma ampliacdo do ambiente publico, possuindo
semelhanca com as assembleias fisicas, por exemplo, local que sao
debatidas ideias e discussao de pautas relevantes ao interesse do povo.
Dessa forma, o que antes era limitado ao tradicional e fisico, trespassa
essas barreiras, de forma que a voz alcancga distancias que sem os meios
digitais sociais ndo seriam possiveis chegar, permitindo que a participacao
cidada seja feita por meio dessas praticas comunicativas digitais.

Conectado a isso, tem-se Marshal McLuhan em seu livro Os Meios de
Comunicacago Como Extensbées do Homem (MCLUHAN,1993, p.93.),
desenvolvendo que “a nova interdependéncia eletronica recria o mundo a
imagem de uma aldeia global, na qual o tempo e o espago sao superados
pelas novas tecnologias de comunicagdao instantanea”. Percebe-se,
portanto, que se vive hoje em uma "“aldeia global” na qual os meios
eletronicos superam as barreiras fisicas e tornam as interagdes humanas
mais faceis e rapidas. Esse novo ambiente viria, entdo, como um espaco
fundamental para perpetuar a cidadania e fazer a mobilizagao pela luta e
defesa dos direitos, superando, desse modo, a limitagao do acesso a justica
unicamente pelos modos formais.

Porém, é importante ressaltar que, mesmo em uma “aldeia global”,
ndao ha a mesma disponibilidade do acesso para que todos usufruam das
ferramentas e participacao dessas mobilizacdes, o que acaba por gerar
novas distancias no acesso a justica. Segundo dados levantados pelo
Instituto Brasileiro de Geografia e Estatistica, IBGE, no ultimo trimestre de

2024, 20,5 milhdes de brasileiros ndo possuem acesso a internet, sendo
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destacado que 73,4% das pessoas nao possuiam instrucdo para esse acesso
e tiveram apenas estudo até o ensino fundamental, além de constatar que
52,1% eram idosos. (IBGE, 2024). Além disso, essas desigualdades de
acesso demonstram uma grande limitagdao na conquista da cidadania plena,
expondo que os direitos fundamentais, como os da primeira geracao,
encontram impedimentos nos meios digitais.

Essa dualidade entre a liberdade de expressao exposta pelas redes e
as limitagdes vindas dos fatores sociais e tecnoldgicos, demonstram a
complexidade da cidadania digital, levando para a discussao sobre esse

grande paradoxo das redes.

2.2. REDES SOCIAIS COMO AGORA DIGITAL E AS MOBILIZAGCOES
SOCIAIS

Apesar dos desafios, as redes conseguem atingir seu papel de ser
ferramenta de mobilizagao e ampliagcao da divulgacao de pautas sociais,
expresso isso através de campanhas desenvolvidas que proporcionam a
visibilidade de questdes antes marginalizadas, incentivando a pressao
popular para resolucao de determinadas situagdes. Nesse sentido, o espago

digital se configura como agora digital,

Na sua forma mais simples, a dgora era uma grande praga aberta,
reservada para fungdes publicas. Um grande numero de cidadaos
podia encontrar-se para uma variedade de atividades, assembléias,
eleicdes, festivais, competicbes atléticas, desfiles, mercados e
similares. (Arrunategui, 2010, p. 1).

199

Revista Mundo em Movimento / World in Movement Journal, v. 2, n. 1, jan./dez. 2025. ISSN 2966-2176
I NS SIS <. T .



REVISTA

DIREITO E SOCIEDADE

Dessa forma, o ambiente digital estaria se comportando como agora
contemporanea, espaco no qual os individuos possuem a possibilidade de
reivindicar direitos, realizar mobilizacdo de pautas coletivas e denunciar
violacdes de direitos, ultrapassando as barreiras fisicas tradicionalmente
estabelecidas.

Nesse contexto, as mobilizacdes surgem como uma grande
demonstragcao de como as redes podem ser instrumento de cidadania.
Exemplos dessas mobilizagdes seriam as promovidas pelas hashtags
#BlackLivesMatter e  #JusticaPorMariFerrer, que viabilizaram a
movimentacao publica e o olhar para pauta racial e violéncia de género,
respectivamente, sendo capaz de criar a solidarizacdo dos cidadaos. Além
desses exemplos promovidos popularmente, ha também os desenvolvidos
pelo préprio governo, como a plataforma Brasil Participativo, que € um
espaco de participacdo popular através de consultas publicas, conferéncias
e conselhos de maneira virtual, colaborando, assim, para o fortalecimento
da cidadania digital.

Destrinchando esses dois casos exemplificados, tem-se o caso George
Floyd, o qual gerou a hashtag #BlackLivesMatter, como um dos mais
impactantes quando relacionado ao carater racial. O espaco que a hashtag
tomou nos meios digitais sociais, levou a protestos em diversos paises do
mundo, sendo amplamente debatido o teor da violéncia estatal e o racismo
estrutural. A pressao popular levou varias cidades e estados norte-
americanos a adotarem medidas, como: implementacao de cdmeras em
diversos locais, revisao de protocolos de uso de forca e a proibicao de
técnicas de contencao, como as usadas em Floyd. Além disso, na percepgao

social, em diversos ambientes corporativos, comecou-se a ser mais
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promovida a ideia de diversidade e ressignificados da percepcao sobre o
colonialismo, por exemplo.

O segundo movimento de grande relevancia no ambito brasileiro foi
o da hashtag #JusticaPorMariFerrer. A repercussao comecou com O
vazamento do video do julgamento do acusado, no qual continha cenas da
vitima, Mariana Ferrer, sendo atingida por palavras julgadoras por parte do
advogado de defesa, sem haver qualquer intervengao do juiz e promotor na
situacdo. A partir disso, a hashtag comecou a ser utilizada e amplamente
divulgada, fazendo os cidadaos pressionarem o sistema judiciario para uma
intervencao no que havia se perpetuado no caso. O Conselho Nacional de
Justica abriu investigagdes contra o juiz e o promotor envolvidos com o caso
e levou a criagdao e aprovagao da Lei Mariana Ferrer (Lei 14.245/2021), a
qual protege as vitima e testemunhas de violéncia sexual durante todo
processo.

Sendo assim, esses exemplos demonstram como a pressao social
pode levar a mudancas e agoes efetivas, evidenciando o papel de agora que
as redes sociais estao possuindo. Mesmo com as desigualdades de acesso
e as barreiras que de modo geral restringem essa universalizacao da
participacao social, as redes continuam se destacando com o papel

mobilizador das reivindicagoes.

2.3. O ESPAGCO DE TENSAO E A AMEAGCA AOS DIREITOS
FUNDAMENTAIS

Mesmo com o potencial de ampliacao do acesso informacional e da

mobilizacao das pautas coletivas, as redes sociais mostram-se como um
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espaco de tensao, na qual conflitam os direitos fundamentais estabelecidos
em Magna Carta, como liberdade de expressdo e o direito a privacidade.
Além disso, a velocidade e a falta de limitacdo com a qual a informacao
percorre, faz com que essa ameaca aos direitos fundamentais seja muito
mais presente e complexa.

Adicionalmente, o poder informacional concentrado em grandes
plataformas digitais, adiciona uma nova preocupacdo, visto que ha uma
coleta de dados e o controle das relagbes, movimentacoes e a criacao de
um algoritmo que observam o que os individuos realizam nas redes,
colidindo diretamente com o direito fundamental da privacidade e a
perpetuacdo da cidadania digital. Segundo Luis Roberto Barroso (BARROSO,
2004, p. 13),

Os direitos a intimidade e a vida privada protegem as pessoas na
sua individualidade e resguardam o direito de estar sé. A intimidade
e a vida privada sdo esferas distintas, compreendidas em um
conceito mais amplo: o direito de privacidade. Dele decorre o
reconhecimento da existéncia, na vida das pessoas, de espacos que
devem ser preservados da curiosidade alheia, por envolverem o
modo de ser de cada um e as suas particularidades.

Destarte, a compreensao desse direito tdo importante se faz
necessaria para a analise dos desafios existentes quando se trata da
liberdade de expressao frente a outros direitos fundamentais em meio ao
ambiente virtual.

Embora haja métodos de resolucao de conflitos de leis, as chamadas
antinomias, resolvidas através dos critérios hierarquico, cronoldgico ou de
especialidade, surge a pergunta: como proceder quando as normas
conflitam na perpetuacdao dos direitos e garantias fundamentais e a

cidadania digital? Nessa situacao, é preciso analisar sob uma perspectiva
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juridica a colisao dos direitos fundamentais na efetivacdo da cidadania

digital. Barroso afirma que:

Tais colisbes, todavia, surgem inexoravelmente no direito
constitucional contemporaneo. Por razdes numerosas. Duas delas
sdo destacadas a seguir: a complexidade e o pluralismo das
sociedades modernas levam ao abrigo da Constituicdo, valores e
interesses diversos, que eventualmente entram em choque
(BARROSO, 2004, p. 5).

A liberdade de expressao é estabelecida como um direito fundamental
de primeira geracao, assegurada tanto em Constituicao Federal, como em
tratados de direitos humanos. Porém, segundo expde Barroso, esse direito
nao é absoluto, devendo ser equilibrado com outros direitos fundamentais
de personalidade e analisado como deve-se prosseguir em caso de colisao

deles. O autor explica:

A liberdade de expressdo, por seu turno, destina-se a tutelar o
direito de externar idéias, opiniGes, juizos de valor, em suma,
qualguer manifestacdo do pensamento humano essas mesmas
liberdades atendem ao inegavel interesse publico da livre circulagao
de idéias, corolario e base de funcionamento do regime
democratico, tendo portanto uma dimensdo eminentemente
coletiva, sobretudo quando se estd diante de um meio de
comunicacgao social ou de massa. (BARROSO, 2004, p. 18).

Sendo assim, no ambiente digital, em que as informacgdes sao
rapidamente dissipadas, o desafio se torna ainda maior. Ainda segundo
Barroso, a analise sobre a colisao dos direitos deve levar em conta o
interesse publico do conteldo, a relevancia da informacao, o contexto em
que foi veiculada e os danos potenciais aos individuos atingidos. Desse

modo, percebe-se que o autor procura dizer que conteldos de interesse
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publico que nao ferem normas, devem ser resguardados, enquanto ataques
desmedidos e ofensivos devem ser responsabilizados e limitados.

De maneira continua, essa perspectiva trazida por Barroso demonstra
gue a efetivacdo da cidadania digital ndo pode ser separada da protecao
dos direitos fundamentais. O equilibrio da liberdade de expressdo e direitos
da personalidade proposto pelo autor, torna-se de suma importancia para
compreensao dos limites e analise da luta digital.

Além disso, essa dinamica digital traz novos desafios, como o poder
informacional concentrado, que é um poder que coleta, armazena e utiliza
dados pessoais de forma desenfreada. Essa concentracao de poder sob os
dados das pessoas nao interfere apenas no direito de privacidade, mas
também no exercicio da cidadania. Esses fatores exigem adaptagdes do
sistema juridico e maior protecao aos dados dos seres sociais.

O filésofo Jeremy Bentham desenvolveu o conceito do panéptico, um
modelo arquitetonico que possibilita que um Unico vigilante possa observar
todos os prisioneiros sem que estes saibam se estao sendo ou nao
observados, pois tal fato manteria as pessoas supostamente observadas em
um estado de constante vigilancia e com receio de praticarem atos
inadequados (BENTHAN, 2008). Essa estrutura foi utilizada por Michel
Foucault em "Vigiar e Punir” sendo apresentada como uma metafora do
poder disciplinar que faz o controle de maneira continua e invisivel, guiando
0s seres sociais a se autodisciplinarem (FOUCAULT, 2014). Aquém aos
escritos, percebe-se a vigilancia destacada em pratica por esses monopdlios
digitais, disciplinam as pessoas de maneira invisivel, através da analise e
acumulo de dados pessoais dos usuarios. Desse modo, como destaca Bruno

Ricardo Bioni, Dados sao simplesmente fatos brutos que, quando
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processados e organizados, se convertem em algo inteligivel, podendo ser
deles extraida uma informacao (BIONI, p. 32, 2021).

Percebe-se, entdo, que o descrito por Foucault ganha, na
contemporaneidade, um viés tecnoldgico informacional, através do acumulo
de dados em grandes monopdlios e a vigilancia algoritmica. Isso afeta
diretamente a construgao e efetivacao da cidadania digital, porque o espaco
gue era para ser utilizado como verificagao e expressao da efetividade dos
direitos fundamentais, expde o contrario.

Diante disso, as redes sociais ao mesmo tempo que sao instrumentos
para efetivagao de protagonismo de pautas sociais, vem se revelando como
espaco marcado por concentracdo de poder informacional, vigilancia e
conflitos entre direitos fundamentais. A apuracao de informacgoes
desenvolvidas por Luis Roberto Barroso, Michael Foucault e Bruno Ricardo
Bioni, evidenciam que a cidadania digital s6 se efetiva com limites
normativos adequados e protecao efetiva aos seres sociais. Sendo assim, é
necessario compreender a complexidade desse espaco para que se possa
realmente analisar os desafios e as transformacoes juridicas impostas pela

sociedade informacional.

4. CONSIDERAGCOES FINAIS

A anadlise feita durante esse trabalho, permite demonstrar o duplo
papel das redes sociais de permitirem a ampla divulgacao e debate de
pautas relevantes para sociedade, antes restritas a maneira classica de

divulgacao, que era apenas por meio do espaco fisico; mas também, a
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evidéncia da vigilancia, controle informacional e a colisdo dos direitos
fundamentais nesse espaco.

Observa-se, portanto, que sé é possivel as redes sociais virem a se
tornar um instrumento de cidadania digital, caso garantam a protecdao aos
direitos fundamentais, principalmente, os de primeira geracdo. Desse
modo, é exposto que a garantia dos direitos das pessoas no espaco digital,
nao pode impedir que o levantamento de pautas e discussdes publicas
sejam feitas, pois isso € o que efetiva as redes sociais como agora
contemporanea. Porém, o que deve haver é um equilibrio que permita a
promogao justa da democracia e o fortalecimento da cidadania.

Destarte, a popularidade que tomou as redes sociais com o uso das
hashtags #BlackLivesMatter e #JusticaPorMariFerrer, reforcam o grande
potencial do ambiente digital de promover repercussdes nacionais e
internacionais, capazes de provocar até mudancas juridicas, como a criacao
da Legislacdo de protecao a vitima e testemunha de abuso sexual durante
todo processo, que levou o nome de Mariana Ferrer.

Portanto, é preciso perceber que a construcao da cidadania digital nao
depende apenas das plataformas privadas, mas também de iniciativas,
como as ja criadas e em uso, que sdo o programa Brasil Participativo, o
Programa Justica 4.0, que se consolida como um dos grandes marcos da
modernizacao do Judiciario brasileiro tecnologias digitais podendo ajudar a
diminuir barreiras geograficas e podendo vir a se integrar com as proprias
redes sociais, que ja servem como canais de denuncia. Contudo, mesmo
com essas criagoes que sao capazes de fomentar a efetivacao da cidadania,
acabam por esbarrar em uma realidade complexa, com muita

vulnerabilidade de acesso aos meios digitais.
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Desse modo, é vista como necessaria a ampliacao da divulgacdo das
politicas publicas voltadas para a acessibilidade digital, protecao aos direitos
fundamentais nas redes e a protecao dos dados pessoais, de modo a
garantir que as redes venham a funcionar como instrumentos de cidadania
digital, garantindo a participacdo democratica e a protecao aos direitos
estabelecidos em Magna Carta, principalmente, os de primeira geragao.
Assim, esses fatores unidos, poderao permitir que o ambiente digital se
torne, verdadeiramente, um espaco de instrumentalizacao da justica,

igualdade e respeito a dignidade humana.
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