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RESUMO: A presente pesquisa tem como escopo refletir, explorar e debater
as ameacas cibernéticas a seguranca nacional em casos de ataques
cibernéticos, mais precisamente no tocante ao papel das Forcas Armadas
no combate a crimes digitais. Por se tratar de tema atual e diante da
escassez de livros da area, a metodologia restringiu-se em pesquisas de
artigos com a mesma pertinéncia tematica, inclusive de forma comparativa
com trabalhos de outros paises, documentos oficiais e de biografia para
conceituar institutos pertinentes ao assunto. Para tanto, partiu-se da
conceituacao e contextualizacdao dos crimes digitais, passando-se pelas
politicas de seguranca cibernética no ambito global até se chegar a
discussao nacional, observando e prevendo como as Forcas Armadas podem
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combater os crimes e as ameagas do assunto. Conquanto seja
extremamente dificil e até mesmo inadequado afirmar que houve
conclusdo, por se tratar de trabalho cientifico, restou mais do que evidente
que o Brasil deve se preocupar em tracar estratégias, de forma a combater
as ameacas cibernéticas as Forcas Armadas que ameagam a seguranca
Nacional. Por outro lado, justifica-se a realizacdo do trabalho ndo sé no
ambito cientifico, mas também social, haja vista que ameacas cibernéticas
podem colocar em risco ndo sé o individuo, mas também o corpo social e a
propria soberania do Estado.

PALAVRAS-CHAVE: Ameacas Cibernéticas, Seguranca Nacional, Crimes
Digitais.

ABSTRACT: The scope of this research is to reflect, explore and debate
cyber threats to national security in cases of cyber attacks, more specifically
regarding the role of the Armed Forces in combating digital crimes. Since
this is a current topic and given the scarcity of books in the area, the
methodology is limited to researching articles with the same thematic
relevance, including comparative studies with works from other countries,
official documents and biographies from reputable institutes relevant to the
subject. To this end, the study started with the conceptualization and
contextualization of digital crimes, moving on to cyber security policies on
a global scale until reaching the national discussion, monitoring and
predicting how the Armed Forces can combat crimes and threats related to
the subject. Although it is extremely difficult and even inappropriate to state
that there was a conclusion, since this is a scientific study, it was more than
evident that Brazil should be concerned with outlining strategies in order to
combat cyber threats to the Armed Forces that threaten national security.
On the other hand, it is justified to carry out the work not only in the
scientific but also in the social sphere, given that cyber threats can put at
risk not only the individual, but also the social body and the sovereignty of
the State itself.
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1. INTRODUCAO

Desde os primoérdios, a humanidade tem sido marcada por conflitos,
seja para sobrevivéncia, demonstracdo de forca, imposicao cultural ou
defesa de seus interesses. Essa natureza humana permanece inalterada ao
longo do tempo. Com o advento da era tecnoldgica e com o crescente
conhecimento nas mais diversas areas o ser humano nao mudou seus
comportamentos, com isso afirmamos que o homem sempre foi 0 mesmo
0 que mudou foi a tecnologia.

Surgem, entdao, os impactos que a era digital causa nas relagoes
sociais e, como o Direito que esta entranhado nelas, tém se afetado com
essas transformacdes. O uso da internet e a integracao de automacao
dentro de uma rede que, conecta o mundo inteiro em informagoes
imediatas, gera impactos geopoliticos e problemas a seguranca nacional no
espaco cibernético.

O Brasil, que é considerado um pais pacifico no tocante a guerras,
entretanto, também esta sujeito a novas ameacas. Sendo assim, precisa se
aparelhar de mecanismos de defesas e combate a crimes cibernéticos que
poe em risco a seguranca da nossa nacgao.

E por essa razdo que surge o objeto desse estudo, que diante das
ameacas dos crimes cibernéticos a seguranca nacional, qual tem sido o
papel das forcas armadas na prevencao e combate a esses delitos, como o
Brasil tem se posicionado a propiciar meios para coibir esses crimes.

Diante da escassez bibliografica pertinentes ao assunto, com sua

atualidade e expansionismo, o presente estudo, em relagao a metodologia,
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pautou-se em pesquisas de outros artigos, na analogia, em sites oficiais, no

direito comparado de outros paises e também em documentos oficiais.

2. CONTEXTO E CONCEITO DOS CRIMES DIGITAIS

A sociedade da informacao adveio de um longo processo €, nao
repentinamente, o marco dessa transformacao foi a Revolugao Industrial da
segunda metade do século XVIII. Esta, ficou marcada pela substituicao da
mao de obra humana por maquinas, assim encerrando uma grande era
agricola, dando inicio a uma nova ralagdo de capital e trabalho entre as

nacgoes.

A sociologia entende que a Revolugdo industrial passou por trés
momentos e que, atualmente, estamos passando pela quarta fase. A
segunda desenvolveu a industria quimica, elétrica, de petrdleo e aco, além
de avangos nos meios de transporte e comunicagao. A terceira marcada
pela substituicdo gradual da mecanica analdgica pela digital, com o uso de
microcomputadores e criacao da internet. J& a quarta revolugao, segundo
dados de Schwab, presidente do Férum Econ6mico Mundial, e autor do livro
“A Quarta Revolucdo Industrial”. Segundo ele, o conceito esta ligado ao de
Industria 4.0. Esse modelo empresarial visa utilizar todas as tecnologias

atualmente disponiveis para gerar conhecimento e produtividade.

O avanco tecnoldgico para fins bélicos, continuou a evoluir apds o fim
da Segunda Guerra Mundial. Esse desenvolvimento, foi impulsionado pela
instauracao da Guerra Fria, durante a qual a troca de informacdes tornou-

se algo extremamente sigilosa. Isso visava evitar que as mensagens vitais
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fossem captadas pelo lado inimigo, o que desdobraria em vantagem no

conflito.

JA vimos que, a sociedade tem passado por transformacgoes
significativas que interferem na sua organizacao e subsisténcia. Na era
digital, surgem novos crimes que exploram o vasto campo da rede de
informagoes. Condutas que ndao sao aprovadas socialmente surgem e

colocam em risco até a seguranca dos Estados.

Conforme Patricia Pinheiro (2016, p. 12) “aqueles em que a tecnologia
foi utilizada como ferramenta-meio ou alvo-fim da atividade criminosa no
meio ambiente computacional da sociedade complexa da informacgao e
comunicacdo”. Essa definicao é fundamental para entender a complexidade

desses delitos, que sdo uma forte ameaca para milhdes de pessoas e paises.

Observar como esses crimes podem apresentar uma ameaca ao Pais
é primordial, pois podemos melhor entender com o que estamos lidando e

como a Seguranca Nacional pode combater essas ameacas. Com efeito:

No que toca ao ciberterrorismo podemos afirmar que se trata do uso
de redes e instrumentos informaticos para desligar e perturbar
infraestruturas nacionais importantes (tal como a energia,
transportes, governo) ou para coagir ou intimidar um governo ou a
sua populagcdo. Um grupo ou nagao hostil pode explorar as
vulnerabilidades de um governo, organizacdo ou Estado, com o intuito
de penetrar nessa rede informatica e perturbar (ou mesmo até
desligar) as suas fungdes mais importantes. Carla Sofia Carreira
Jacinto (2002, p. 5)

Diante dessa problematica, olharemos como os servicos de
inteligéncias das nacdes tém trabalhando e se preparando para reprimir e

evitar tais problemas a sua seguranca.
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3. ATAQUES CIBERNETICOS NO CENARIO MUNDIAL

Em 1994, a Organizacao das Nagdes Unidas (ONU), por meio do
relatorio “Human Development Report” do Programa de Desenvolvimento
das Nagdes Unidas (PNUD), ampliou o conceito de seguranga no contexto
internacional. Passou a englobar o individuo como como sujeito e expandiu
a visao, anteriormente centralizada no Estado. Como resultado os objetos
de estudo de seguranca passaram a incluir aspectos de ordem econdmicos,
ambientais, politicos e de salde. Além disso, atualmente entendemos que
o ambiente digital globalizado, também se insere desse contexto de

seguranca.

A Uniao Internacional das Telecomunicagdes (UIT), organizacao
especializada das Nagbdes Unidas, tem como finalidade padronizar as
telecomunicagdes. Nesse contexto, a UIT organiza a Cupula Mundial sobre
a Sociedade da Informacao. Além disso, promove a seguranca cibernética
por meio do “Programa Global de Seguranga Cibernética”. Um grupo de
especialistas foi criado para desenvolver, a longo prazo, estratégias técnicas
e legais para remediar falhas de software, detectar ataques informativos e

gerenciar crises.

E perceptivel que a formacdo de aliancas entre paises e organizacdes
internacionais é essencial para combater e detectar os ataques cibernéticos
considerando a complexidade e necessidade de cooperacdo, sobre a politica

de ciberseguranca e ciberdefesa adotada nos paises membros da OTAN:

A principal prioridade da OTAN para a defesa cibernética é a protecao
das comunicagdes e sistemas de informacgao (CIS), que sdo operados
pela OTAN. A Organizacao precisa de infraestruturas nacionais
confidveis e seguras. Para este fim, a OTAN trabalha com as
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autoridades nacionais para desenvolver principios, critérios e
mecanismos para assegurar um nivel adequado de defesa cibernética
para CIS nacionais. A Organizagao ajuda os seus paises membros em
seus esforgos para proteger infraestruturas criticas através da
partilha de informagdes e melhores praticas, e através da realizagdo
de exercicios de defesa cibernética para ajudar a desenvolver
competéncias nacionais. Da mesma forma, os paises aliados
individuais podem, numa base voluntaria e facilitado pela OTAN,
ajudar os outros Aliados a desenvolver as suas capacidades de defesa
cibernética nacional. Maria Ramos (2015, p. 60)

Nos Estados Unidos os objetivos em relacdo as estratégias de
combate a seguranca cibernética foram introduzidos em 2003, com a
publicacdo do documento “Estratégia Nacional para Proteger o
Ciberespaco”, pela Casa Branca. Apds seis anos, em 2009, o entdo
Presidente Barack Obama, apresentou suas perspectivas e visdes politicas
sobre o Ciberespaco, resultando na publicacdo da “Revisdo da Politica para

o Ciberespaco”

Em 2002, a Unido Europeia adotou a Estratégia “Europeia de
Seguranca” (EES) um marco importante para seguranca continental. O
documento (UNION EUROPEA, 2013) aborda os desafios globais e principais
ameacgas a seguranga, considerando a conexao entre seguranga interna e

externa.

As economias modernas dependem em grande medida das
infraestruturas  vitais, como transportes, comunicacbes e
fornecimento da energia, e também a Internet. A estratégia da EU
para uma “Sociedade da Informacao” segura na Europa, adotada em
2006, faz referéncia ao crime causado na Internet. No entanto, os
ataques contra sistemas privados ou governamentais de TI nos
Estados-Membros da EU tém dado uma nova dimensdo a este
problema, como uma nova arma econ6mica, politica e militar em
potencial. Deve-se continuar trabalhando neste campo para explorar
uma abordagem global da EU, conscientizando as pessoas e
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intensificando a cooperacdo internacional. (UNION EUROPEA , 2008,
p. 5).

Na América Latina os ataques cibernéticos sdao uma ameaca

crescente. De acordo com um relatorio da Fortinet, foram registradas 137
bilhdes de tentativas de ataques cibernéticos na regido apenas no primeiro
semestre de 2022. O México foi o pais mais atingido seguido pelo Brasil e
Colombia. Diante desse crescimento exponencial, € imperativo que as
partes interessadas desenvolvam estratégias eficazes para enfrentar essas
ameacas multifacetadas. Isso exige uma colaboracdo com multiplos

esforcos regionais e nacionais para garantir a seguranca do Ciberespaco.

4. ATAQUES CIBERNETICOS NO BRASIL E O PAPEL DAS FORGAS
ARMADAS

Brasil, tem um papel menos sensivel aos ataques cibernéticos , haja
visto seu papel secundario que desempenha dentro do contexto
internacional. Mas é essencial que o Pais esteja preparado para enfrentar e

combater futuras ameacas.

O Livro Branco de Defesa do Brasil (LBDB) salienta que “a ameaca
cibernética se tornou uma preocupagao por colocar em risco a integridade
de infraestruturas sensiveis, essenciais a operacao e ao controle de diversos
sistemas e odrgdos diretamente relacionados a seguranga nacional”
(Ministério da Defesa 2012b, 69).

O Brasil é signatario da Convencao de Budapeste, criada em 2001, na

Hungria, pelo Conselho da Europa, e vigente desde 2004. Em 12 de abril de
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2023, foi publicado o Decreto n© 11.491, que promulgou a Convengao sobre

o Crime Cibernético.

Segundo André Zaca Furquim, coordenador-geral de Cooperacgao
Juridica Internacional em Matéria Penal do Ministério da Justica e Seguranca
Puablica (MJSP), a Convencao de Budapeste deve aumentar os pedidos de
cooperacdo juridica internacional, pois "as investigacdes brasileiras
necessitam cada vez mais de provas eletrénicas de outros paises. Esta
Convencdo facilitara e incentivara os investigadores a utilizarem essa

estratégia".

A percepcao do setor cibernético como um elemento chave para a
defesa e a seguranca nacional do Brasil se materializou em 2008 com a
elaboracao da Estratégia Nacional de Defesa (END). Em 2012 foi revisada,
atualizada e publicada conjuntamente com a Politica Nacional de Defesa
(PND). Este documento destaca o setor cibernético como um dos trés
setores estratégicos para a defesa nacional, ao lado o setor nuclear e
espacial, com base na concepgdo de que a seguranca é a condicdo em que
o Estado, sociedade ou individuos se sentem livres de riscos e que a defesa
é a acdo para se obter o grau de seguranca desejado. (MINISTERIO DA
DEFESA, 2012).

A implantacdo do Setor Cibernético tem como propdsito conferir:
confidencialidade, disponibilidade, integridade e autenticidade dos
dados que trafegam em suas redes, os quais sdo processados e
armazenados. Esse projeto representa um esforgo de longo prazo,
que influenciard positivamente as areas de ciéncia e tecnologia e
operacional. Sob a coordenagdao do Exército, significativos avancos
tém se concretizado na capacitacdo de pessoal especializado e no
desenvolvimento de solugdes de elevado nivel tecnolégico. (Ministério
da Defesa 2012b, 69).
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O Ministério da Defesa aprovou, em 23 de outubro de 2023, por meio

da Portaria n°® 5.081, a Doutrina de Defesa Militar Cibernética. Esta doutrina
estabelece os fundamentos da Defesa Cibernética Militar, proporciona
unidade de pensamento sobre o assunto no dmbito da Defesa Nacional e
promove a atuacao conjunta das Forcas Armadas (FA) na protecao do
Espaco Cibernético de Interesse do Brasil. Além disso, apresenta conceitos,
aplicacdes, informacdes e diretrizes para aprimoramento. No dia 23 de
dezembro de 2023, o decreto n® 11.856 que institui a Politica Nacional de
Ciberseguranca (PNCiber), com a finalidade de orientar a atividade de
seguranca cibernética no Pais. Estas legislacdes demonstram a preocupacao
e a importancia de se ter meios e mecanismos que possam cobrir e

combater os ataques digitais contra a Nagao.

Por fim, os documentos brasileiros sobre defesa cibernética
demonstram esforgos significativos em estabelecer bases sdlidas para as
Forcas Armadas. No entanto, eles nao abordam explicitamente a guerra
cibernética, conferindo ao Estado brasileiro flexibilidade para agir no

ambiente virtual quando necessario.

5. CONSIDERAGCOES FINAIS

Este artigo pretendeu analisar os Crimes Cibernéticos, os impactos a
Seguranca Nacional e o papel das Forcas Armadas no combate. Para isso,
partiu-se da definicao dos crimes, a evolugao histérica, tracando o cenario
mundial até chegar no Brasil, bem como entender as agdes estdo sendo

tomadas nesse setor.

10
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A falta de regulamentacao internacional no ciberespaco gera desafios

para definir a legalidade de acdes repressivas. Isso ocorre devido a auséncia
de previsdo juridica e normativa em regimes e instituicdes internacionais.
Como resultado, alguns Estados buscam estabelecer limites soberanos
virtuais para identificar agressores e punir transgressdes. Ademais como
vimos, as aliancas entre paises tém reforcado a importancia e buscado

formas de cooperar para combater essas ameacas.

Assim, ao se explorar a atuacdo brasileira na area, salienta-se as
vulnerabilidades, que apesar das legislagbes e participacao em
treinamentos para a atuacao das Forcas Armadas, € necessario um maior
aporte e meios sofisticados para que efetivamente a norma e as
determinacdes de decretos possam vigorar de fato. Salienta-se que o Brasil
tem se preocupado com a situacao e tem investido mais forcas armadas

para o combate dos crimes Cibernéticos e protecdo da soberania nacional.
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