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RESUMO: O avanco da inteligéncia artificial (IA) tem proporcionado
inovagoes impressionantes, entre as quais se destacam os deep fakes, que
consistem na criacao de videos, audios e imagens falsos com alta precisao
e realismo. Essa tecnologia, desenvolvida com algoritmos de aprendizado
profundo, permite a manipulacdao de rostos e vozes de forma tao
convincente que pode enganar o publico. Inicialmente utilizados em
contextos de entretenimento, os deep fakes logo foram adotados para
praticas criminosas, como fraudes, manipulacao politica e ataques a
reputacdo de individuos. No Brasil, a crescente utilizacdo dessa ferramenta
evidenciou a necessidade de uma regulamentacao especifica, uma vez que
as leis atuais nao cobrem integralmente os desafios impostos por essa nova
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forma de crime digital. O Projeto de Lei n® 1272/2023 surge como uma
tentativa de criminalizar a adulteracdo de videos e audios por meio de IA,
prevendo penas proporcionais ao impacto causado. Além da questdo
juridica, o estudo também aborda solugdes tecnoldgicas, como o Liveness,
uma ferramenta de autenticacao biométrica que verifica a autenticidade de
imagens e videos, prevenindo fraudes digitais. A integracdo dessa
tecnologia em setores como o financeiro, onde grandes volumes de dados
sao processados, traz uma protecao adicional contra essas manipulagoes.
Portanto, este artigo reflete sobre a urgéncia de criar leis especificas e
adotar tecnologias inovadoras para mitigar os riscos impostos pelos deep
fakes, protegendo a sociedade. A combinacao de medidas preventivas,
como solucdes biométricas, com uma legislacao eficaz é fundamental para
garantir a seguranca digital e punir adequadamente os criminosos, além de
explorar os desafios que empresas e instituicbes enfrentam na
implementacao dessas solugdes, bem como a necessidade de adaptagao as
novas ameacas digitais.

PALAVRAS-CHAVE: Deep Fakes, Inteligéncia Artificial, Cibercrimes,

Legislagao, Liveness.

ABSTRACT: The advancement of artificial intelligence (AI) has led to
impressive innovations, among which deep fakes stand out—highly precise
and realistic falsifications of videos, audio, and images. This technology,
developed through deep learning algorithms, enables the manipulation of
faces and voices so convincingly that it can deceive the public. Initially used
in entertainment contexts, deep fakes were quickly adopted for criminal
purposes, such as fraud, political manipulation, and attacks on individuals'
reputations. In Brazil, the growing use of this tool has highlighted the need
for specific regulation, as current laws do not fully address the challenges
posed by this new form of digital crime. Bill No. 1272/2023 emerges as an
attempt to criminalize the alteration of videos and audio through AI,
establishing penalties proportional to the damage caused. Beyond the legal
issue, the study also addresses technological solutions such as Liveness, a
biometric authentication tool that verifies the authenticity of images and
videos, preventing digital fraud. The integration of this technology into
sectors such as finance, where large volumes of data are processed,
provides additional protection against these manipulations. Therefore, this
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article reflects on the urgency of creating specific laws and adopting
innovative technologies to mitigate the risks posed by deep fakes,
safeguarding society. The combination of preventive measures, such as
biometric solutions, with effective legislation is essential to ensure digital
security and adequately punish criminals. Furthermore, the study explores
the challenges that companies and institutions face in implementing these
solutions and the need to adapt to new digital threats.

KEYWORDS: Deep Fakes, Artificial Intelligence, Cybercrimes, Legislation,

Liveness.

Artigo esta licenciado sob forma de uma licenca
&Y Creative Commons Atribuicdo 4.0 Internacional.

1. INTRODUCAO

A era contemporanea é marcada por avangos tecnoldgicos que
transformam profundamente a forma como a sociedade interage e se
organiza. Desde o século XX, a inteligéncia artificial (IA) tem evoluido
significativamente, permitindo o desenvolvimento de sistemas capazes de
simular comportamentos humanos e realizar tarefas cognitivas com base
em dados extensos. Um dos exemplos mais notdrios dessa evolugdo sao os
deepfakes, midias manipuladas que alteram rostos, vozes e expressoes,
simulando situagdes nunca ocorridas. Embora tenham aplicacdes legitimas,
como ho cinema e na publicidade, seu uso inadequado para fraudes,

difamacodes e desinformacao apresenta riscos severos.

As deep fakes corroerdo a confianca em uma ampla gama de instituicoes
publicas e privadas e essa descredibilidade afetara além dos érgaos, dos
funcionarios, tais como juizes, legisladores, dentre outros. (CHESNEY &
CITRON, 2019)
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As eleicdes de 2018 no Brasil demonstraram o impacto destrutivo
dessa tecnologia, com sua utilizacao em campanhas de desinformacao que
confundiram o publico e polarizaram debates politicos (Silva, 2019). Esses
eventos evidenciam como os deepfakes podem comprometer a confianca
publica e intensificar divisbes sociais, sobretudo quando associados a
manipulacao de informagdes em larga escala.

Além dos danos sociais, a tecnologia facilita crimes como extorsdo,
fraude e roubo de identidade, tornando-se uma ameaca crescente. A
complexidade desse cenario exige uma resposta juridica robusta. No Brasil,
instrumentos como o Codigo Penal (Decreto-Lei n°® 2.848/1940) e o Marco
Civil da Internet (Lei n® 12.965/2014) fornecem diretrizes iniciais para
abordar crimes digitais, mas nao contemplam integralmente os desafios
impostos pelos deepfakes. Nesse contexto, o Projeto de Lei n© 1272/2023
busca preencher essa lacuna ao prever penalidades especificas para a
producado e disseminacao de contelidos manipulados.

Outro aspecto crucial é a adocao de tecnologias preventivas.
Ferramentas como o Liveness, que utiliza autenticacdo biométrica para
detectar manipulacbes em imagens e videos, representam avancgos
importantes na mitigacdo de riscos associados a IA. Essas solucgdes
tecnoldgicas complementam as regulamentagoes e fortalecem a protecao
da sociedade digital.

Este artigo analisa a evolucao da inteligéncia artificial e o papel dos
algoritmos na criacao de deepfakes, destacando seus impactos sociais e
juridicos no Brasil. Também discute a urgéncia de regulamentacdes
especificas e o papel de solucdes tecnoldgicas no enfrentamento dessas

guestoes.
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2. DEEP FAKES: UMA INOVAGCAO TECNOLOGICA COMPLEXA E
SEUS IMPACTOS

Deepfake é uma tecnologia emergente que usa inteligéncia artificial
(IA) e aprendizado profundo para criar conteddos audiovisuais manipulados
de maneira realista. O termo resulta da combinagao de "deep learning"
(aprendizado profundo) e "fake" (falso), destacando sua base tecnoldgica.
Segundo Goodfellow, Bengio e Courville (2016), o deep learning é um
avanco da IA, baseado no aprendizado de maquina, que permite aos
computadores aprender de forma autébnoma, analisando dados e
identificando padrdes sem programacao especifica.

O uso dos deepfakes ganhou notoriedade em 2017, quando um
usuario do Reddit comecou a compartilhar videos com rostos de
celebridades inseridos em cenas de filmes e séries, evidenciando o poder
dos algoritmos envolvidos. Esses algoritmos possibilitam a fusdao de
imagens e a manipulagdo de audio, criando videos tdao convincentes que
podem enganar até observadores atentos.

O aprendizado de maquina, base da tecnologia, permite que sistemas
computacionais analisem grandes volumes de dados e gerem previsdes sem
comandos programados para cada situacao. Assim, os deepfakes ilustram
a aplicacao dessas tecnologias, trazendo tanto potenciais quanto desafios
éticos e sociais.

A criacao de deepfakes exige vastos conjuntos de dados sobre uma
pessoa (como imagens ou videos), tornando a simulacao mais convincente.
Inicialmente explorados em contextos recreativos, os deepfakes se

expandiram para areas preocupantes, como a disseminagao de
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desinformacao e manipulacao de opinides publicas, com videos falsificados
distorcendo discursos de figuras publicas, gerando confusdo e desconfiancga
nas redes sociais. Isso afeta a percepcao publica e interfere em processos
democraticos, destacando a urgéncia de regulamentacao.

As implicagdes sdo profundas, levantando questdes éticas sobre
privacidade e consentimento. A criacao de conteudos falsos pode resultar
em campanhas de desinformacao, chantagem e assédio, afetando tanto
individuos quanto figuras publicas. Além disso, a capacidade de criar
conteudos falsificados de alta qualidade desafia a legislacdo existente,
deixando vitimas desprotegidas e dificultando a responsabilizacao dos
criadores e disseminadores desses conteldos.

Um exemplo claro dos riscos dos deepfakes € o caso do video
manipulado de Joe Biden, presidente dos Estados Unidos, supostamente
fazendo declaracbes ofensivas a eleitores apds sua desisténcia da corrida
presidencial de 2024. Segundo Dauer (2024), o video, manipulado com IA,
mostrava Biden fazendo discursos de 6dio, como "Meus caros americanos,
eu quero aproveitar o momento pra falar sobre as merdas odiosas que vocés
tém falado sobre mim", o que nao era verdade. A manipulacdo foi
identificada como deep fake, mostrando como essas tecnologias podem
distorcer a verdade e manipular a percepcao publica, ameagando processos

democraticos.

3. DEEP FAKES GROTESCOS: CARACTERISTICAS E DESAFIOS
JURIDICOS
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Os deep fakes grotescos destacam-se por manipulacgdes digitais
deliberadamente exageradas, caracterizadas por distorgbes visuais
evidentes, caricaturas e absurdos graficos. Apesar de sua evidente
falsidade, esses conteldos tém sido usados para promover desinformacao,
incitar campanhas de édio e comprometer reputacdes, demonstrando que
seu impacto vai além do aspecto estético (Almenara, 2021). Os avancos
tecnoldgicos na criacao de deep fakes tém ampliado sua capacidade de
enganar audiéncias e causar danos significativos, mesmo quando essas
manipulagdes sao visivelmente artificiais.

No contexto juridico brasileiro, os deep fakes grotescos apresentam
desafios complexos. O Cdédigo Penal Brasileiro (Brasil, 1940) prevé crimes
como calunia (art. 138), difamacdo (art. 139) e falsidade ideoldgica (art.
299), que podem ser aplicados a algumas dessas manipulagoes digitais. Por
exemplo, a utilizagao de um deep fake grotesco para acusar falsamente
alguém de um crime pode ser enquadrada como calinia, enquanto o uso
de distorgdes visuais ou sonoras para difamar uma pessoa pode configurar
difamacao.

A comparacao com as falsificacbes grosseiras de cédulas de real
ilustra bem o ponto: assim como as falsificacdes visivelmente falsas nao
sao tratadas como crimes de moeda falsa, mas sim como estelionato (art.
171 do Coddigo Penal), os deep fakes grotescos, ainda que visivelmente
falsos para a maioria, podem ser usados para prejudicar individuos
especificos, seja por meio de humilhacdo publica ou manipulagcao de
decisoes.

Essas distorcdes digitais, independentemente da clareza de sua

falsidade, podem causar danos reais e irreparaveis as vitimas. O uso de
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manipulacdes grotescas, como videos de figuras publicas sendo retratadas
em contextos absurdos ou difamatorios, ndo apenas prejudica a reputacao
de pessoas envolvidas, mas também enfraquece a confianca publica e a
integridade das informagoes circuladas nas plataformas digitais.

A comparacao com crimes como o estelionato reforca que, mesmo
quando a falsidade é débvia para uma parte do publico, os deep fakes
grotescos podem ser explorados com a intencdo de prejudicar vitimas
especificas, ilustrando que o impacto das manipulagdes esta relacionado
ndo apenas com a sofisticacdo técnica, mas também com a intencao por

tras do uso e os danos causados.

4. REGULAMENTACAO DOS DEEP FAKES: CENARIO GLOBAL E
NACIONAL

O fendmeno dos deep fakes tem gerado preocupacoes significativas
globalmente, levando a nagdes como os Estados Unidos e a Unido Europeia
a adotar regulamentacdes especificas para mitigar os impactos dessa
tecnologia. Nos Estados Unidos, por exemplo, o Estado da Califérnia foi um
dos pioneiros ao sancionar a Assembly Bill 730 em 2018, que proibe o uso
de deep fakes com intencao de enganar eleitores ou prejudicar candidatos
durante periodos eleitorais. A lei exige que qualquer video manipulando a
imagem de um candidato politico, com a intencdo de enganar o eleitorado,
seja claramente identificado como tal e cria penalidades para os
responsaveis pela criacdo ou distribuicdo de tais videos (California
Legislative Information, 2018). A implementacao dessa legislacdo em nivel

estadual representa um avango no combate a manipulacao da informacao
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e a integridade do processo eleitoral, sendo uma das primeiras acoes
juridicas focadas diretamente na regulamentacao de deep fakes.

Na Uniao Europeia, os debates sobre a regulamentacao de deep fakes
estao se intensificando, com a Comissao Europeia trabalhando em diretrizes
e regulamentagdes que garantam que as tecnologias, como as de
manipulacdo de videos e imagens, respeitem direitos fundamentais como a
privacidade e a dignidade humana, ao mesmo tempo que buscam combater
abusos dessa tecnologia. A proposta de Regulamento de Inteligéncia
Artificial (AI Regulation) da Comissao Europeia, que esta sendo discutida
em 2021, inclui medidas especificas para a criagdo e uso de deep fakes. A
intengdo é assegurar que essas tecnologias ndo sejam usadas para causar
danos significativos a individuos ou a sociedade, garantindo o equilibrio
entre inovacao e protecao dos direitos dos cidadaos. Essa abordagem
abrange desde o combate a desinformacdo até a criacdo de mecanismos de
fiscalizacao mais rigorosos, a regulamentacao busca integrar diretrizes
éticas e técnicas, promovendo o0 uso responsavel das inovagles
tecnoldgicas enquanto coibe abusos (Unido Europeia, 2021).

No Brasil, embora existam marcos legais importantes, como o Marco
Civil da Internet (Brasil, 2014) e a Lei Geral de Protecao de Dados Pessoais
(Brasil, 2018), que oferecem uma base juridica relevante para a protecao
de dados e a responsabilizacdo por crimes digitais, ainda ndo ha uma
legislacdo especifica que trate dos deep fakes. A situacdo pode estar
mudando com a proposta do Projeto de Lei n® 1272/2023, atualmente em
discussao no Congresso Nacional. O projeto propde penalidades para
agueles que produzirem ou disseminarem videos manipulados com o uso

de inteligéncia artificial, com o intuito de prejudicar a imagem ou a
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reputacdo de alguém (Brasil, 2023). Isso evidencia a crescente
preocupacdo no pais com o uso indevido dessa tecnologia em contextos
sensiveis, como o politico e o eleitoral, onde a manipulacdo de videos e
imagens pode prejudicar diretamente a integridade da democracia e a
confianga publica.

A experiéncia de outros paises, como os Estados Unidos e a Unido
Europeia, demonstram que a regulacao dos deep fakes deve ser mais
abrangente, tratando da prevencao, da responsabilizacao e da

conscientizacao publica.

5. PROJETO DE LEI N° 146/2024 E A REGULAMENTACAO DA
INTELIGENCIA ARTIFICIAL NO BRASIL: A NECESSIDADE DE
UM MARCO ESPECIFICO

Projeto de Lei n° 146/2024, atualmente em tramitacdao no Senado
Federal, propde uma alteracdo no Cdédigo Penal Brasileiro (Decreto-Lei n°
2.848, de 1940) para estabelecer uma causa de aumento de pena em
crimes contra a honra e uma hipotese qualificada para o crime de falsa
identidade, quando houver o uso de tecnologia de inteligéncia artificial (IA)
para alterar imagens ou sons humanos. Essa modificacdo surge como
resposta a crescente utilizacdo de deep fakes e outras manipulagoes
audiovisuais geradas por IA, que tém o potencial de distorcer a realidade e
causar danos significativos a imagem e reputacdo de individuos,
especialmente em contextos de desinformacao e fraudes.

Esse projeto de lei reflete a necessidade urgente de atualizar a

legislagao brasileira para lidar com os desafios impostos pelo avango das
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tecnologias de IA, especialmente considerando o impacto social dos deep
fakes. Esses conteldos, embora falsificados, sdo muitas vezes tao realistas
gue causam grande dano a integridade publica e a confianca da sociedade.
O PL visa alinhar o Brasil as melhores praticas internacionais na regulacao
da IA, com énfase no uso ético e responsavel dessa tecnologia.

Se aprovado, o Projeto de Lei n°® 146/2024 representaria um avanco
significativo no enfrentamento dos abusos tecnoldgicos, ao complementar
outras legislagdes, como o Marco Civil da Internet (Lei n® 12.965/2014) e
a Lei Geral de Protecao de Dados Pessoais (LGPD), que ja estabelecem
normas para a protecao digital e da privacidade, mas nao oferecem uma
resposta especifica aos desafios trazidos pelos deep fakes (Brasil, 2014;
Brasil, 2018). Enquanto a LGPD protege dados pessoais, ela nao aborda
diretamente as manipulagdes de conteldo digital, como videos ou imagens
adulteradas, criando uma lacuna importante na legislagao.

A proposta do PL n© 146/2024 surge como uma resposta para
preencher essas lacunas e garantir a responsabilizacao de quem faz uso
indevido de IA para manipular a imagem de individuos, especialmente em
areas sensiveis como politica e eleigdes. O PL propde medidas mais precisas
que permitirao ao Brasil avangar na regulamentagao do uso de tecnologias
de manipulacdo audiovisual, especialmente em um cendrio onde as
implicacoes dos deep fakes se estendem ao campo politico e a reputacao
de cidaddos e figuras publicas. A aprovacdo desse projeto nao soé
aperfeicoaria as regulamentacdes existentes, mas também garantiria uma
protecao mais robusta contra os abusos tecnoldgicos, alinhando o Brasil a

um modelo internacional que equilibre inovacao e ética.
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6. SOLUCOES TECNOLOGICAS E DESAFIOS NO COMBATE AOS
DEEP FAKES: O PAPEL DO LIVENESS PASSIVO

Uma das solugdes mais promissoras contra os deep fakes é o Liveness
Passivo, que utiliza algoritmos avancados de machine learning para detectar
fraudes em videos e imagens manipuladas. O Liveness Passivo funciona
analisando sutilezas que sao imperceptiveis ao olho humano, como
inconsisténcias nos movimentos faciais, variacdes na iluminacdo e texturas
anOmalas. A tecnologia também pode detectar sinais de manipulagao, como
falhas nos reflexos dos olhos ou movimentos labiais inverossimeis,
tornando-se essencial para a autenticacao digital (Costa, 2020; Almenara,
2021).

O Liveness Passivo ja é utilizado em setores como tecnologia e
servigos bancarios para prevenir fraudes financeiras e garantir a seguranca
de transacdes online. No entanto, sua aplicacdao pode ser expandida para
redes sociais, onde a disseminacdo de deep fakes é alarmante. Essa
tecnologia pode identificar conteddos manipulados e criar um ambiente
online mais seguro.

Apesar das vantagens, a implementagao do Liveness Passivo enfrenta
desafios. O custo da tecnologia é um obstaculo, pois requer investimentos
substanciais em infraestrutura e treinamento, dificultando a adogao por
pequenas empresas e startups, que ficam vulneraveis a manipulacao
(Rudnitzki, 2020). Além disso, as redes sociais resistem a adocao de
solucdes como essa, enfrentando o dilema entre liberdade de expressao e

controle sobre conteudos manipulados. O processamento de grandes
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volumes de dados pessoais também gera preocupacdes sobre privacidade
e consentimento.

Para que o Liveness Passivo desempenhe seu papel eficazmente, é
necessario um esforco coordenado entre desenvolvimento tecnoldgico e
regulamentacdo, ética e protecao de direitos. Politicas publicas que
incentivem a adocgao dessas tecnologias, assegurando acessibilidade para
empresas de todos os portes, sdao essenciais. Também é importante
estabelecer diretrizes claras para proteger a privacidade dos usuarios
(Almenara, 2021).

A eficacia do Liveness Passivo depende de um ecossistema regulatorio
gque favoreca sua adocdo. A colaboracao entre o setor publico e privado e a
conscientizacao sobre a protecdao contra manipulacao digital sao cruciais
para criar um ambiente digital mais seguro e resiliente aos desafios dos

deep fakes.

CONSIDERAGCOES FINAIS

A regulamentacdo dos deep fakes no Brasil € um desafio que exige
uma abordagem multidisciplinar, combinando avancos tecnoldgicos e
solucdes juridicas. A criacao de normas especificas, como o Projeto de Lei
n® 1272/2023, representa um passo importante na responsabilizagao de
guem manipula conteudos digitais de forma prejudicial. No entanto, para
que essas regulamentacdes sejam eficazes, é fundamental que estejam
alinhadas a solugdes tecnoldgicas, como o Liveness Passivo, que podem

atuar de forma preventiva na deteccao de fraudes.
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A experiéncia internacional demonstra que uma legislacao robusta,
integrada a ferramentas de autenticacdo e verificacdo, é crucial para
enfrentar a sofisticacao dos deep fakes. A implementacao dessas
tecnologias deve ser facilitada por politicas publicas que incentivem sua
adogao e garantam o acesso igualitario a todos os setores, inclusive os mais
vulneraveis economicamente. Além disso, €& imperativo equilibrar a
protecao contra manipulagdes digitais com a preservacao de direitos
fundamentais, como a privacidade e a liberdade de expressao, criando um
ambiente seguro para a inovacdo tecnoldgica e a interacdo social no meio
digital.

Nesse sentido, o Brasil tem a oportunidade de se alinhar as melhores
praticas globais, aprimorando a legislacdo existente e desenvolvendo um
marco regulatdrio especifico que proteja os cidaddos e a integridade das
informacdes em um cenario digital cada vez mais vulneravel. O caminho

para mitigar os danos causados pelos deep fakes passa, portanto, pela
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